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Integracija kompanija

U skladu sa brojem partnerskih kompanija, kao i zahtevom za automatizaciju procesa odobravanja
pristupa, model integracije za partnerske kompanije ukljucuje pojednostavljeni autorizovani pristup

preko claimless autorizacionog tokena.

Pristup

API funkcijama se pristupa preko adrese https://rzpk.trezor.gov.rs . Svaki pozivima prefiks
api iopciono verziju u putanji vX.Y:
e /api/test
Poziva poslednju verziju funkcije.
e /api/v1.1/test

Poziva verziju 1.1 funkcije.

Zaglavlje rezultata svakog poziva sadrzi atribut api-supported-versions kojilista sve raspolozive
verzije funkcije. Poslednja verzija API-ja je dodatno oznacena sufiksom current, npr. 1.1-
current.

Neaktuelne verzije API-ja zastarevaju (eng: deprecation) i bi¢e uklonjene. Uklanjanje se ne¢e

vrsiti ranije od 3 meseca od trenutka raspolozivosti nove verzije.

API koristi JSON format za razmenu podatka i osim ako je drugacije napomenuto, ContentType za

svaki request je application/json.

@) Upozorenje
Postoji maksimalna frekvencija upotrebe svake konkretne funkcije ZPK servisa (eng: Rate Limiter).

Na primer, neke funkcije je mogudée koristiti maksimalno jednom u sekundi.

Model povratnog paketa

Sve API funkcije servisa ZPK imaju standardizovanu formu povratnog paketa (payload). Povratni

paket sadrzi sledeci set polja:
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« status - statusni kod i opis greske - u slu¢aju neuspelog poziva, inate Success
« payload - poslovni podaci konkretnog endpoint-a kao rezultat izvr$enja funkcije

« additionallnformation - dodatni poslovni podaci, ukoliko je neophodno

+/ Primer uspesnog povratnog paketa v
{
"status": {
"message": "Success"
"code": "SUCCESS"
}’
"payload": {
"cardNumber": "06001",
"status": 1
Vo
"additionalInformation": null
}
X Primer povratnog paketa sa greSkom v
{
"status": {
"message" : "Company status not valid for beneficiary card information
request",
"code": "INVALID_COMPANY_STATUS"
Bo
"additionalInformation”: null
}

Autentikacija i autorizacija

Pristup zasti¢enim pristupnim tackama servisa zahteva autentikaciju. Pristup konkretnim
funkcionalnostima zahteva odgovarajucéa aplikativna prava (autorizaciju).

Poruke o greSkama koje se javljaju kod pristupa API funkcijama usled neodgovarajuc¢e
autentikacije ili autorizacije su:
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Code Message Opis
401 Unauthorize Korisnik nije autentikovan
d
403 Forbidden Korisnik nema odgovarajuée ovlaséenje za koris¢enje

funkcionalnosti

Zahtev za pristup

Kako bi kompanije ostvarile autorizovani pristup servisu, neophodno je zapoceti proceduru
podnosenja zahteva za izdavanje pristupnog tokena odabirom kartice | Registracija kompanije ,na
pocetnom ekranu servisa ZPK.

MopgHowete npujaBe

)

MopgHolwere NpujaBe 3a NeH3UOHEPCKY KapTully

Mposepa cTaTyca npujase

Q

MpoBepa cTaTyca npujase 3a NeH3UOHEPCKY KapTuLy
U

Peructpaumja komnaHuje

i

MogHolwere 3axTeBa 3a NPUCTYN CEPBUCY 33 NPaBHO NKLe

Registracija

Na ekranu za registraciju kompanije, neophodno je uneti validni 8-cifreni Matic€ni broj pravnog lica,
te odabrati opciju| Pretraga , nakon ¢ega Ce servis prikazati osnovne kontakt podatke pravog lica.
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Peructpaumja komnaHuje E:l_

@ 3axves nogHock uckiyunBO NpaBHo NKLe Kako 61 ocTEAPMNO
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YHecute matuyHu Dpoj komnavkje h ogabepute ayrve MpeTpara Kako Ou cuctem
NPOHALLIE0 NOCHOBHE NOAATKE

20871164

Q nperpara

SENSUM LIMITED

+381 60 5277677; 064/8058-409 knowit@knowit.rs

> MNopxecu npujary

Zahtev
Nakon verifikacije kontakt podataka, odabirom opcije | Podnesi prijavu | te potvrdom
konfirmacionog dijaloga, zahtev je uspesno podnet.

Automatizovani proces servisa ZPK ¢e nakon provere podataka poslati email poruku na kontakt
email adresu pravnog lica zavedenu u registru APR.

Email poruka ¢e, pored elementarnog uputstva sadrzati i pristupni token (accessToken),
neophodan za autorizovani pristup servisu.

Workflow autentikacije

Autorizacioni token (accessToken), dobijen u mejl poruci nakon podnosenja zahteva za pristup je

periodi¢no osvezavanje (eng. token refresh).

1. Prilikom poziva zasti¢enih pristupnih tacaka servisa, token mora biti postavljen u
Authorization zaglavlje (header) svakog zahteva, sa Bearer predikatom, npr Authorization
Bearer accessToken
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¥ Request Headers [0 Raw

Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate

Accept-Language: s1-RS,51,q=0.0,en-US;g=0.8,en,q=07fg=0.
Authorization: Bearer

eyIhb GG UZUXMIlSINRSCCIBIkpXVCIS.2y) 1 bmixd Wy bmFtZSI6ImFkbWIUQG SpbCSycylsinVzZX faW QiOixliwid XNIclsuyw 1 IjoiQWREa WS pe3RyYXRycilsinNIY 3y aXRSX2NsYWItcy|61kFkbwlutiwibmm joxjk 1Mz

Zaglavlje

ZPK JWT token

JWT autorizacioni token, dobijen nakon podnoSenja zahteva za pristup, u sebi sadrZi matiéni broj
kompanije kojoj je dodeljen, i kao takav njegova upotreba je dozvoljena isklju€ivo za potrebe
pravnog lica koji je podneo zahtev.

Deljenje tokena

Deljenje tokena izmedu razli¢itih pravnih subjekata je strogo zabranjeno i detektovanjem prve
zloupotrebe, tokenu ¢e biti ukinut pristup.

Pristupne tacke

Partnerskim kompanijama je u ovom trenutku omoguéen integrativni pristup endpoint-ima za
proveru statusa penzionerske kartice.

Status kartice

Pregled trenutnog statusa penzionerskoj kartice (ukoliko postoji) na osnovu prosledenog broja
kartice cardNumber .

URL : /api/beneficiary/card/public/{cardNumber}
Metod : GET

Zahteva Autorizaciju : DA

0 Param parametri v

e cardNumber - broj kartice, string(5) - Brojevi i velika slova latinice
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B Primer query-a v

https://rzpk.trezor.gov.rsapi/beneficiary/card/public/0000A

@ Dostupni statusi kartice v
Atribut Opis
status 1 - Neaktivna - fizicka kartica jo$ nije u upotrebi

2 - Aktivna - spremna za evidenciju priliva/odliva sredstava

3 - Ugasena - kartica je zamenjena za novu usled gubitka ili je penzioner
preminuo

4 - Iskljuc¢ena iz transakcija - penzioner je povukao saglasnost o obradi li¢nih

podataka
Uspesan zahtev
Code: 200 0K
/ Sadrzaj paketa v
{
"status": {
"message": "Success",
"code": "SUCCESS"
b
"payload": {
"cardNumber": "©000A",
"status": 1
Vo

"additionalInformation": null

Pogresan zahtev
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Uslov : Ukoliko poslati broj kartice cardNumber nije ispravnog formata ili kartica ne postoji

Code : 400 BAD REQUEST

X Sadrzaj paketa v

"status": {
"message"”: "Beneficiary card missing for submitted card number",

"code": "BENEFICIARY_CARD_MISSING"
+

"additionalInformation": null

Uslov : Ukoliko je pravnom licu ukinut pristup servisu

Code : 460 BAD REQUEST

X Sadrzaj paketa v

"status": {
"message": "Company status not valid for beneficiary card information

request",
"code" : "INVALID_COMPANY_STATUS"

i

"additionalInformation": null

Uslov : Ukoliko ne postojiili je neispravan accessToken u Authorization zaglavlju.

Code : 401 UNAUTHORIZED
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