Ha ocHosy unaHa 88. 3akoHa 0 jaBHUM HabaBkama («~Cnyx6eHn rnacHuk PC” 6p. 91/19 u 92/23), unaHa
15. ctaB 1. Tauka 10) Cratyta Peny6nuukor (hoHAa 3a NEeH3MjCKO 1 MHBaNMACKO ocuryparse (,Cnyx6eHu
rnacHuk PC” 6p. 48/21) u unana 20. MpaBunHuka o Habaskama, 01 6p. 022.4-2/6 oa 31.08.2021. roauHe,
01 6p. 022.4-8449/21 op 18.10.2021. roguHe u 01 6p. 022.4-1190/22 op 18.02.2022. roanHe, YnpaBHu

oabop Penybnunukor doHaa 3a MEH3MJCKO M MHBANWMACKO OCUryparbe, Ha ceaHUuM og 17. okTobpa 2024.
rogvHe, AOHOCK

oanyky
0 M3aMeHaMma 1 gonyHama MNnaHa jaBHux HabaBkK
Peny6nnukor ¢oHpa 3a neHamjcko u uHBanngcko ocurypawe 3a 2024. roguHy

1. MnaH jasHux Habasku Penybnuukor hoHaa 3a MEH3MJCKO U MHBANMACKO ocuryparse 3a 2024, roauHy,
koju je YnpasHu opBop Penybnuukor ¢oHaa 3a NEH3WJCKO U MHBaNMACKO ocuryparse (y AarbeM TekcTy:
®PoHA) ycsojuo Oanykom o yceajarby MnaHa jaBHUX Habaskm 08/3 6p. 022.1-1/3 op 26. jaHyapa 2024.
roavHe, aonyHuo OAnykoM o fonyHW MnaHa jaBHWMX Habaeku Penybnuukor ¢doHga 3a neHsmjcko u
WHBanMACKo ocuryparbe 08/3 Bpoj 022.1-1/27 op 29. maja 2024. roguHe U U3MEHWO U AonyHwo Oanykom
0 W3MeHW un ponyHn [MnaHa jaBHux HabaBku Penybnuukor doHaa 3a MNEH3MJCKO W WHBANWACKO
ocuryparse 08/1 6poj 022.1-1/32 op 19. asrycra 2024. roavHe, Merba ce u honykyje Ha cnegehn HaumH:

1) [opaje ce HoBa nosuuuja 174, ,Habaska W wuMnneMmeHTauynja cucrema 3a npernepn

"

MCTOPMjCKNX KOPUCHUUKUX MH(OPMauMja U3 peneBaHTHUX M3Bopa", npouereHe BpeaHOCTM
800.000.000 auHapa 6e3 M/1B-a, Ha koHTUMa 4232, 5122 1 5151, Tako aa rnacum:

174 | HabaBeka n 800.000.000 2024 OTBOpEHM 4. kBapTan
uMnaeMeHTauymja Mo roguHama: 200.000.000 5122 | nocrtynak
cucreMa 3a npernep | 2024 — 200.000.000 | 2025
MCTOPUjCKNX 2025- 600.000.000 | 200.000.000 4232
KOPUCHUYKMNX 130.000.000 5122
nHdopmaumja us 270.000.000 5151
peneBaHTHUX
u3Bopa

Paznor v onpasgaHocT
Habageke:

MpeametHoM HabaekoM 6uhe ycrnocTasmeHa jeAMHCTBEHA uctopujcka 6a3a cBux
PENEBAHTHUX KOPUCHUYKWX MoAaTaka, OAHOCHO ycnoctaeuhe ce DataWarehouse
OKpyXetbe, Kao U 06e3beanTn noprtan npeko kora he 3anocnexHu y ®oHay mohu
6p30 1 jeaHocTaBHO aa ocTBape yBWA y Aocuje KOPUCHWKA ycnyra ®oHga u cee
WCTOpUjcKe NPOMEHe Koje ce OAHOCE Ha ropaTtke Koju cy AOCTYNHW Y MHTEPHUM W
EKCTEPHUM M3BOpPWMa MoAaTaka.

Kpoz oBy Habaeky 6uhe obesbeheHa uHdpacTpykTypa Koja je HeorxogHa 3a
obpajy Benuke KonuunHe nojataka uMajyhu y euay aa ce nogaum y €NeKTPOHCKOM
0bnuKy 4yBajy oA Apyre NonosuHe Mpowior Beka. OCKM HaBeseHor, notpebHo je
0be3beauTt 1 cBe HEOMXoAHE NMLEHLE 3a peanv3auujy c1cTeMa, Kao W KOMMNEeTHY
ycnyry uMmnnemeHTauuje Kkoja obyxeaTa MMNNeMeHTauujy HeonxoaHe WT
WH(PACTPYKTYpe, MMNNEMEHTaUMjy CBUX CO(PTBEPCKUX KOMMOHEHTU WM MNOCHOBHE
NoruKe.,

CPV o3Haka: 48000000

BpcTra nocrynka: oTBOpeHu nocrynak

2) [loaaje ce HoBa nosuuuja 175 ,Hagorpagma co(pTBEPCKOr peluetba 3a Clae, ynpas/batbhe U
u3BellTaBatbe KOpPUCHUKA DOHAA NYTEM AMIMTaNHUX KaHana KOMyHMKauuje“, npouerbeHe




BpeaHocTk 160.000.000 avHapa 6e3 MN/B-a, Ha koHTMMa 4232 v 5151, Tako aa rnacw:

175 | Haporpagmwa 160.000.000 2024 OTBOpEHN 4. kBapTan
codrrBepckor lNo roguHama: 100.000.000 5151 | nocrynak
pewea 3a cnarwe, | 2024 - 100.000.000 | 2025
ynpae/batbe U 2025 - 60.000.000 | 60.000.000 4232

M3BelITaBawe
KopucHuka ®PoHpga
nyTeM AUruTasHux
KaHana
KOMYHUKaLuuje

Paznor n onpasaaHocT
Habaske:

MpeameTHa Habaska je HeormxoaHa kako 6u ce obesbeauna ycknaheHocT ca
3aKOHCKOM perynaTvBoM y obnactu enekTpoHckor dakTypucarsa a y ckiagy ca
lpaBunHMKOM © wW3MeHaMa W faormyHama [paBuiHMKaE O  eNeKTPOHCKOM
(hakTypucatsy, Koju je objasmeH y Cnyx6eHom rnacHuky 6p. 65/24 on 02. aBrycra
2024. rognHe,

Y cknapy ca HaBeAeHWM, noTpebHO je WM3BPWWTW HaAOrpatsy MMMNEeMeHTUpaHor
co(bTBEPCKOr peluersa Kpo3 npolmperse noctojeher codbTBepckor Moayna 3a
ayToMaTusaumjy MacoBHOr Cnarba AoKyMeHaTa.

Kpo3 Hagorpaary codTBepckor pellerba Tpeba aa ce o6e3beu:

- CopTBEpCKA KOMMOHEHTa 3a NojeanHauHy v 36upHy eBuaeHumjy N/B obasese,

- CodTBepcka KOMMOHEHTa 3a eNEeKTPOHCKO EBMAEHTVParbe MPETXOAHOr Nopesa u
KOpEeKLMjy NPEeTX0AHOr Mopesa y CUCTEMY enekTPOHCKMX thakTypa,

- YHanpeherse dyHKUMOHanHocTu noctojeher Mogyna codTBepckor pellersa 3a
aytoMaTuMsauMjy MacoBHOr cnarba ((akTypa nyTeM  AWrvTanHux  KaHana
KOMYHWKaLWje Kpo3:

. MoryhHOCT MacoBHor CTopHuparba AokyMeHTa nocnatux CED kaHanoM,

. MoryhHOCT MacoBHOr OTKa3uBarba [10KyMeHTa nocnatux CE® KaHanoM,

. MoryhHOCT MacoBHor noHaB/barba Catba AoKyMeHTa 3a CED kaHan,

. MoryhHOCT ayTomaTcke M3MeHe AaTyma u3faBarba,

. MoryhHOCT MacoBHWX akumja (MacoBHO CTOpPHUpatbe/OTKa3WBatbe, Cnakbe,
W3MeHe [OKYMeHaTa).

- Mposepa ucnpasHocTu cagpxaja edakTypa Koje ce warmy Ha CED nopTtan Kpos
Banuaaumjy XML-a enextpoHckux dakTypa.

CPV o3Haka: 48000000

Bpcra nocrynka: OTBOpeHM nocTynak

"

3) QHoaaje ce Hosa nosuumja 176 ,Haporpapwa u yHanpehemwe cepsuca PoHfa 3a pap ca
MEeH3NOHEPCKMM KapTuuama®, npouetbeHe speaHocTu 300.000.000 avHapa 6e3 [/B-a, Ha
KOHTMMa 4232 1 5151, koja rnacu:

"

176 | Hapgorpaawa u 300.000.000 2024 OTBOpEHU 4. kBapTan
yHanpehemwe Mo rogmHama: 200.000.000 5151 | nocrynak
cepsuca ®oHpa 3a | 2024 - 200.000.000 2025
pap ca 2025-100.000.000 100.000.000 4232
NEeH3MOHEPCKUM
KapTuMuaMma
Paznor u Wmajyhu y Buay na je ®oHp Tokom 2023. roanHe cnposeo Habasky 3a Pa3Boj HOBMX
onpasgaHocT (yHKUMOHanHoCTM  CodTBEpCKOr pelersa 3a  yHanpeherbe KOMyHUKauuje ca
HabaBke:

rpafaHMMa Kpo3 WMnieMeHTaLMjy KOHTaKT LeHTpa kako 61 o06e3beamo aoaaTHe
(YHKLMOHANHOCTM CACTEMa 3a Pajl Ca NEH3MOHEPCKUM KapTuLaMa HoBe reHepauuje




KpO3 UMNNeMeHTaLujy [EBET HOBUX MOAYMA U HoXOBY MHTErpauunjy ca nocrojehum
CACTEMOM 33 KOMyHWMKauujy ca rpahaHuma (CRM + Ticketing) - ,e-Comm
YHWBEP3aNHN KOMYHWKaLMOHW cucTeM", Kao U Aa je yHanpeheHu cuctem omoryhuo
nosesuBarbe ca 6asoM ¢uckanHux padyHa [lMopecke ynpase Penybnuke Cpbuie,
3aBOJOM 33 W3pazly HOBYaHWLA M KOBAHOr HOBLA, Kao U NPUCTYN NpaBHUX NULa
cucTeMy, a paan yHanpehetba (yHKUMOHWCaa dunmjana doHga Y AOMeHy paja ca
MNEH3MOHEPCKMM kapTuuama HoBe reHepaumje v borber yeuaa y edekte Kopuwherba
MNEH3NOHEPCKMX KapTuua, noTpebHo je HagorpaanTi yHKUMOHAaNHOCTW CcepBMca
®oHAa 33 paj ca NEH3VMOHEPCKUM KapTuLaMa y CermeHTy:
- AOMWHUCTPATMBHOT M OMEPaTopcKor yrpaB/batba HaA BEMKOM  KOMMUYMHOM
rnojataka o kapTuuama 1 KopucHuLMMa ®oHaa,
-OnTuMu3aumje obpaaHMx npoueca Haj NoAaLUMMa AOCTaBbLEHUM oA crpaxe MNYPC-a,
-OnTUMKU3aLWje KyMynaTUBHOM M NEPUOAVNYHOT M3BELLTABAMbA.
Mopean HaBeaeHor, Kpo3 OBy HabaBKy, HEONXOAHO je omoryhmutn popatHe
KpUTEpWjyMe 3a aHaNMTHUIKO U3BELLTaBaHbE MPOMETA MO NEH3MOHEPCKUM KapTuuama,
kao u obesbeant WHDPACTPYKTYPHY CKanabUnHOCT W peayaaHcy npuavkoM
CaKyn/earba nopataka, ysumajyhu y 063mp KoHCTaHTHO noseharbe 061Ma pasmere.
CPV o3Haka: 48000000

Bpcra nocrynka: oTBopeHM nocrynak

4) [opaje ce HoBa nosuumja 177 «lleHTpanusoBaHo peluewe 3a nNpukyns/batbe u aHanusy

"

"

MHpPaCTPYKTYPHUX NloroBa, npoLerbeHe BpeaHocTh 65.000.000 dvHapa 6e3 MNAB-a, Ha KoHTMMa
4232, 5122 1 5151, Kkoja rnacw:

177 | LlenTpanusosaHo 65.000.000 2024 OTBOpEHN 4. kBapTan
pelwleme 3a lNo roguHama: 32.000.000 5122 | noctynak
MpUKyn/bame U 2024 - 40.000.000 8.000.000 5151
aHanusy 2025 - 25.000.000 2025
MHpPaCTPYKTYpHUX 17.000.000 4232
norosa 8.000.000 5151

Pasnor 1 onpasgaHocT
HabaBke:

HaBeneHa Habaska HeonxogHa je kako 61 ce ycnocraswno jeanHcreeHo log
management pellerse Koje 6M CNYKMNO 33 MPUKyNIbarbe, dbuntpuparse u
nnacupatbe norosa ca cBux AeduHucanmx ypehaja og 3Havaja y ®oway.

Mopea ckynmarba NOroBa To je U peluere 3a npukyrsbarbe NetFlow norosa ca
MpexHUX ypehaja, a pagu ckynibarba uHbopMaumja o caobpahajy Ha MpexHoM
HuMBOY. [lpojexkat obyxsata HabaBky codTBepcke U XapABepcke KOMMOHEHTE
PeLlierba, Kao v ycnyry uHcTanauuje v umnnemeHTauumje.

CPV o3Haka: 48000000

BpcTa nocrynka: oTBOpeHu nocrynak

"

5) [Doaaje ce HoBa nosuumja 178 ,AkTuBaumja cepBMuca 3a couujanHu uHkerepuHr u phishing
KaMnawe", npouerseHe BpegHocTH 17.000.000 auHapa 6e3 MNAB-a, Ha koHTY 4232, Koja rnacu:

”

178

HMHXKEHEPUHT U

phishing kamnamwe

AxkTuBauyuja 17.000.000 17.000.000 4232 | OTBOpEHM 4. kBapTan
cepBMCa 3a Mo rognHama: nocrynak
couMjanHu 2024 - 17.000.000

Paznor un MNpeaMeTHa Habaska HeonxogHa je Kkako 6M ce 06e36eAMO BMCOK CTeneH
onpaeAaHoCT WHdopmaumoHe 6esbepHocT. Wako cy HajcaBpeMeHuje  TexHonoruje Beh
HabaBke:

uUMnnemMeHTMpaHe U dyHKUWoHanHe, jeaaH o Hajsehux pusuka 3a MH(OPMaLMOHyY




6e36enHOCT NpeacTasbajy caMy KOpUCHULM MHMOoPMaUMoHor cuctema doHaa. 36or
He/oBO/bHE eflyKauuje 1 nosHaBara PasnMunTMX BPCTa Haraaa, OHW YEeCTo NocTajy
KJbYYHW M3BOPW MPETHM KOje CaBpeMeHe TEXHOMOrMje He MOry YBEK A1a OTK/IOHE Uu
rnpenosHajy.

LUnmb cnposoherba oBe HabaBke je TecTMpake KOPUCHWKA MHOPMALIMOHOr CUCTEMa,
y3 capaary ca CekTopoM MH(MOPMaUMOHMX TexHonormja y ®GoHay, Kpo3 Kamnarse
coumjanHor uHxerepuHra u phishing Hanapa. OakBe kamnarbe omoryhasajy
TeCTUpakbe KOPUCHWMKE Ha BWlLe HWMBOA, Ca LUWBLEM Moav3arba CBeCTM O
WHGOPMALUMOHMM pu3NLMMa. TECTOBK YKIbyudyjy MAEHTUMMKALM]Y KibyuHWX ocoba,
OpraHv3aLuoHe CTPYKType, CUCTeMa M TeXHOmNoruja Koje ce KOpUCTe, Kao W
WH(OPMaLMie KOPUCHE 3a KOHTPOMCaHe Hanage.

Ha ocHoBy npukyn/beHux rogataka O OpraHv3auumju, reHepuile ce peanucTiyHa
Kamnara koja moAapasymMeBa v3pagy nadkHWX e-Mawnosa wnu web cTpaHuua ca
LWbEM [a Ce KOPUCHWUM HaBedy Ha KIMKarbe Ha 3/I0HAaMEpHE JIMHKOBE MK Ha
AOCTaB/bakbe OCET/BMBUX WHBOpMauuja. Hamag ce wv3sBoau cnarbeM e-mMawnosa
LUM/baHMM rpynaMa KOpuCHWKa y [oroBopy ca HapyuvoueM. HakoH kamnarbe,
pesynraTu ce aHanuM3upajy Kako 61 ce yTBpAWNO KONMMKO je KOpUCHMKa 61no xpTea
phishing Hanaga v npoueHune Moryhe wrete. KOPUCHUUM KOjW Cy y4ecTBOBanmM y
Hanagy Aobujajy moBpaTHe MHbopMaumje ca LW/beM rnoausarba CBECT O pUMLMMa
KOje Cy Npoy3poKoBanu.

CacTaBHM A€o OBOr cepBMCa je W 3BaHWYaH W3BEWTaj KOjU CaapXu pesynTate
Kamnare W mpenopyke 3a yHanpehere. M3BewTtaj ce Wa/be y KpUNToBaHOM
tdopmaty, Aok ce wudpa 3a OTBaparbe AOCTaB/ba MyTEM O/ABOJEHOr KaHana
KOMyHMKaLUuje paan oapxasara MH(opMaLmoHe 6e36eaHoCTy.

Apyrv Aeo npojekTa 0AHOCK Ce Ha M3BPLLEHE TECTOBA NeHeTpaLnje Ha MpPEeXHOM W
web an/vMkaTMBHOM HMBOY. TECTOBM MEHeTpaLMje Ha MPEXHOM HWBOY oByxBaTajy
aHa/mMsy  MpexHe  MHOPacTpykType, KoHMMWrypauuje MpexHux ypehaja w
WAEHTUOMKALM]Y — ParMBOCTM  MOMYT  IOWE  KOHGWIypUCaHWX  MPUCTYMHUX
KkoHTponHux nuctu (ACL-oBa) wnw 3actapenux firmware-a. Ha ocHoBy pesyntaTa
CKeHWpatba, UM/baHO C€ EKCNoaTUWy YOYeHe parMBOCTM, MpoBepaBajy ce
CUrypHOCHe nonuce W KoHdMrypauuje 3awTuTHUX MexaHusama nonyT firewall-a.
HakoH Tora ce npunpema aetarbaH M3BeLLTaj 0 UAEHTUHMKOBAHUM ParbMBOCTMA U
Npernopy4YeHnM KopaumMa 3a HMX0BO OTK/ararbe.

TectoBun neHeTpaumje Ha web anMKaTMBHOM HUBOY YK/bydyjy kopulherbe anata 3a
naeHTuduKaumjy parbmeoctu nonyt SQL injection, Cross-Site Scripting (XSS), Cross-
Site Request Forgery (CSRF) u papyrux. [Mposepasajy ce W MexaHu3MM 3a
ayTeHTVKauuMjy W aytopusauuvjy Kako 6M ce yTBpAMNO Aa /M Cy npUMereHe
oArosapajyhe curypHocHe NonmMTHKe 3a 3allTUTY KOPUCHUHKUX rofaTaka U pecypea.

Peanusaumnjom oBor npojekTa, 3HayajHo he ce nosehaTu HUBO CBECTM 3aMOCNEHUX O
WHopMaLMoHoj 6e3beaHocTy, cMarbihe ce pusMuM OA rpelwaka Mpoy3pOKOBaHMX
HENO0BO/LHOM eflyKaumjoM, a ucToBpeMeHO he ce M3BPWUTW TeMerbHa TecTuparba
ParMBOCTM  MHGOPMaLMOHOr cuCTeMa, WTO he ocurypaT BWUCOK  CTEneH
6e36enHOCTM M KOHTUHYMTET paga PoHaa.




CPV o3Haka: 72000000
Bpcra nocrynka: oTBopeHu nocrynak

6) [opaje ce HoBa nosuumja 179 ~YJCnyra npunpeMe M ekcnopra nogataka M3 Lotus-a“,
NpoLierbeHe BpeaHocTu 6.000.000 avHapa 6e3 MN/AB-a, Ha KOHTY 4232, koja rnacu:

"

179 | Yenyra npunpeme | 6.000.000 6.000.000 4232 | OTBOpEHM 4. kBapTan
M eKcnopra Mo roguHama: nocTynak
noparaka u3 2024 - 6.000.000
Lotus-a
Paznor un MNpeameTHa HabaBka je HeonxogHa Kako 6u ce obesbeauna onTuMMsaumja w
onpasaaHoCcT MOAEpHM3aLMja nocTojeher MH(POPMaLMOHOr cucTeMa, Kpo3 cnpoeohere npoueca
HabaBke:

MUrpauuvje nopataka w3 Lotus nnatdopMe y HOBM cucTeM 3a yrpae/barse
daktypama. Lotus ce ao capga kopuctuo 3a CKnaguiTerse, ynpasmare WM 0bpaay
AOKyMmeHaTa, ykbydyjyhu u  daktype. Kako 6M ce omoryhuno HecmeTaHo
PyHKUMOHMCarbe HOBOM cuCTeMa, MOTpeGHO je npunpemMuTn 1 M3BpLWUTK ekcnopT
CBWX rnoAataka koju ce oaHoce Ha dakType 13 Lotus-a y (opmaTe koMnaTubunHe ca
HOBUM CO(DTBEpOM,

Uve oBe Habaske je na ce obesbeae cTpyuHe ycnyre 3a npunpeMy u ekcnopt
nopjataka 3 Lotus-a y HOBM cuCTeM 3a yripas/batbe hakTypama, YKIbYYyjyhin:

- lpunpemy nopataka o dakTypama Koju ce TPEHYTHO Hanase y Lotus-y,
YKIby4dyjyhu aHanusy v unwherse noaataka,

- Ekcnopt nopataka y ¢opMar koju je koMmaTMbuMnaH ca HOBMM CUCTEMOM (XML,
CSV, TXT u apyrv 3axtesaHu dopmati),

- Moapwky y npouecy excrnopToBarba Kako 61 ce ocurypana notnyHa v TadHa
MUrpauvja nogaraka u

- Bepudwmkaumjy u Tectuparse €KCropToBaHMX MnofaTaka Kako 6u ce ocurypao
FbUXOB UHTErPUTET U UCNPABHOCT Y HOBOM CUCTEMY.

MNpeamet ycnyre he 6utk:

- AHanu3a noctojehux nopataka o dakTypama y Lotus-y, kao u Apyrux nopataka
PeneBaHTHWUX 3a NpoLIeC yrnpae/barba hakTypama,

- lpunpema 1 ekcnopT nopataka y cknaay ca crelmMdbUYHOCTMA HOBOI CUCTEMa 3a
ynpae/barbe hakTypama,

- ObesbehuBarbe TexHMuKe Moaplike y npolecy MUrpaunie 1M uMnnemeHTaumje
HOBOI CMCTeMa.

YcnewHa peanusaumja oBe HabaBke ocurypahe MHTErpurer w KOHTUHYWUTET paja,
kao v noborsluatbe edukacHoCTV y 06paam 1 yrpasrbatby akTypama.

CPV o3Haka: 72000000
Bpcra nocrynka: OoTBOpPEHW NocTynak

7) ©6puwe ce nosuumja 105 ,Mpowmpera cucrema ~-M4", npouerseHe BpeaHoctn 10.000.000
AviHapa 6e3 MN/1B-a Ha KoHTy: 4232;




8) 6puwe ce nosnumja 130 ,Ycnyre o6jaBe o6aBewTera ®oHAa Ha MopTanMMa®, npoLerbeHe
BpeaHoctu 7.000.000 auHapa 6e3 MB-a Ha KoHTy: 4234;

9) bpuue ce nosvumja 141 ,MpoueHa BpeAHOCTM NOTpaXkMBaka™, npoLierbeHe BpeaHocTv 10,000.000

AnHapa 6e3 MN/[B-a Ha koHTy: 4235;

2. Osa oanyka CTyna Ha CHary [aHoMm [JOHOLIEHa.

08/1 6poj: 022.1-1/39
Y Beorpaay, 17. oxktobpa 2024. roauHe

YnpasHuu on6op Peny6nnukor oHaa 3a NeH3MjCKO M MHBANUACKO ocurypatbe




